Администрация ПИЧЕУРСКОГО сельского поселения

Чамзинского муниципального района

Республики Мордовия

РАСПОРЯЖЕНИЕ

10.10.2018 г.



          



        
         № 36Б
с. Пичеуры
Об утверждении инструкций по защите информации
В целях выполнения требований «Специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К)», утвержденных Распоряжением Гостехкомиссии России от 20.08.2002 года № 282, Постановления Правительства Российской Федерации от 01.11.2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказов ФСТЭК России от 11.02.2013 года № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и от 18.02.2013 года № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», а также других нормативных документов Российской Федерации, и муниципального образования Пипчеурское сельское поселение (далее БСП) в области безопасности информации,
    1. Утвердить инструкцию по парольной защите в автоматизированных информационных системах администрации Пичеурского сельского поселения (далее – АИС), в том числе в государственных информационных системах – ГИС ГМП, автоматизированных информационных системах – АИС, АРМ ЕС ОДПГ, информационных системах персональных данных – ИСПДн (Приложение1).

     2. Утвердить инструкцию по антивирусной защите в АИС, ИСПДн, ГИС Администрации Пичеурского сельского поселения  – БСП (Приложение 2).

    3. Утвердить инструкцию пользователя АИС, ИСПДн, ГИС Администрации Пичеурского сельского поселения  – БСП, в которых осуществляется обработка информации ограниченного доступа, в том числе персональных данных и конфиденциальной информации (Приложение 3).

   4. Утвердить регламент учета съемных носителей конфиденциальной информации Администрации Пичеурского сельского поселения  – БСП (Приложение 4).

   5. Контроль за исполнением настоящего распоряжения  возложить на Главу Пичеурского сельского поселения - Якушеву Татьяну Ивановну.
   6. Распоряжение  довести до сотрудников Администрации Пичеурского сельского поселения  – БСП в части, их касающейся.

Глава 
Пичеурского сельского поселения                                               Т.И. Якушева
Приложение 1

к Распоряжению главы 
Пичеурского сельского поселения  
от 10.10.2018 года № 36Б
ИНСТРУКЦИЯ

по парольной защите в автоматизированных информационных системах Администрации Пичеурского сельского поселения  
Данная инструкция призвана регламентировать организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в автоматизированных информационных системах (далее АИС) Администрации Пичеурского сельского поселения  – БСП, в том числе в государственных информационных системах – ГИС ГМП,АРМ ЕС ОДПГ, информационных системах персональных данных – ИСПДн, а также контроль за действиями пользователей и обслуживающего персонала системы при работе с паролями.

Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах АИС Госуниверситет – БСП и контроль за действиями исполнителей и обслуживающего персонала системы при работе с паролями возлагается на администратора безопасности.

Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями автоматизированной системы самостоятельно с учетом следующих требований:

1.длина пароля должна быть не менее 8 символов;

2.в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

3.пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, номера телефонов и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

4.при смене пароля новое значение должно отличаться от предыдущего не менее чем в 8 позициях;

5.личный пароль пользователь не имеет права сообщать никому.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

Для генерации «стойких» значений паролей могут применяться специальные программные средства.

При наличии технологической необходимости использования имен и паролей некоторых сотрудников (исполнителей) в их отсутствие (например, в случае возникновении нештатных ситуаций, форс-мажорных обстоятельств и т.п.), такие сотрудники обязаны сразу же после смены своих паролей их новые значения (вместе с именами своих учетных записей) в запечатанном конверте или опечатанном пенале передавать на хранение администратору безопасности.

Опечатанные конверты с паролями исполнителей должны храниться в сейфе. Для опечатывания конвертов должны применяться личные печати владельцев паролей.

Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в квартал.

Внеплановая смена личного пароля или удаление учетной записи пользователя автоматизированной системы в случае прекращения его полномочий должна производиться администратором безопасности немедленно.

Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий администраторов и других сотрудников, которым по роду работы были предоставлены полномочия по управлению парольной защитой.

В случае компрометации личного пароля пользователя автоматизированной системы должны быть немедленно предприняты меры по внеплановой смене паролей.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

Приложение 2
к Распоряжению главы 

Пичеурского сельского поселения  

от 10.10.2018 года № 36Б
ИНСТРУКЦИЯ

по антивирусной защите в автоматизированных информационных системах Администрации  Пичеурского сельского поселения  
Ответственность за поддержание установленного в настоящей Инструкции порядка проведения антивирусного контроля возлагается на администратора безопасности информации Администрации Пичеурского сельского поселения  – БСП.

К применению в автоматизированных информационных системах Администрации Пичеурского сельского поселения – БСП (далее – АИС), в том числе в государственных информационных системах – ГИС, автоматизированных информационных системах – АИС, информационных системах персональных данных – ИСПДн, допускаются сертифицированные ФСБ и ФСТЭК России антивирусные средства.

В АИС запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.

Пользователи АИС при работе со съемными носителями информации обязаны перед началом работы осуществить их проверку на предмет отсутствия компьютерных вирусов.

Ярлык для запуска антивирусной программы должен быть вынесен в окно

«Рабочий стол» операционной системы Windows.

Администратор безопасности информации осуществляет периодическое обновление антивирусных пакетов и контроль их работоспособности.

Администратор безопасности информации проводит периодическое тестирование всего установленного программного обеспечения на предмет отсутствия компьютерных вирусов.

При обнаружении компьютерного вируса пользователь обязан сообщить об этом факте администратору безопасности.

В случае обнаружения на сменных носителях информации нового вируса, не поддающегося лечению, администратор безопасности информации обязан запретить (приостановить) использование этих носителей до обезвреживания вируса, передать вирус в компанию производитель применяемого антивирусного средства и сообщить об этом факте ректору, ответственным по защите информации и безопасности персональных данных, руководителю структурного подразделения по защите информации Администрации Пичеурского сельского поселения  – БСП.

Приложение 3
к Распоряжению главы 

Пичеурского сельского поселения  

от 10.10.2018 года № 36Б
ИНСТРУКЦИЯ

по работе пользователей в автоматизированной информационной системе Администрации Пичеурского сельского поселения
Допуск пользователей для работы в автоматизированных информационных системах Администрации Пичеурского сельского поселения  – БСП, в том числе государственной информационной системе – ГИС, автоматизированной информационная системе – АИС, информационной системе персональных данных – ИСПДн, осуществляется в соответствии с Распоряжением Администрации Пичеурского сельского поселения  – БСП и разрешительной системой доступа, установленной в Администрации Пичеурского сельского поселения  – БСП.

Пользователь АИС имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам компьютера. При этом для хранения файлов, содержащих конфиденциальную информацию, разрешается использовать только специально выделенные каталоги на несъемных носителях информации, а также соответствующим образом учтенные съёмные носители информации.

Присвоение пользователю АИС полномочий доступа к ресурсам компьютера, состав необходимого системного и прикладного программного обеспечения для решения поставленных задач и определение возможного времени работы пользователя в АИС осуществляется при первичной регистрации пользователя администратором безопасности информации.

Пользователь АИС отвечает за правильность включения и выключения технических средств и систем, входа в систему и все действия при работе в АИС.

Вход пользователя АИС в систему осуществляется на основе ввода имени, присвоенного при первичной регистрации и ввода личного пароля. Требования к парольной защите определяется Инструкцией по парольной защите.

В целях предотвращения несанкционированного доступа посторонних лиц к ресурсам пользователя осуществляется периодическая (раз в квартал) замена пароля постоянного пользователя. Замена личного пароля осуществляется пользователем АИС самостоятельно.

При работе со съемными носителями информации пользователь АИС каждый раз перед началом работы обязан проверить их на наличие вирусов с использованием установленных антивирусных программ, в соответствии с Инструкцией по антивирусной защите.

Пользователь АИС обязан:

1.знать и строго выполнять установленные правила и обязанности по доступу к защищаемым ресурсам и соблюдению принятого режима информационной безопасности;

2.обеспечить правильность вводимых данных;

3.своевременно сообщать администратору безопасности об изменениях статуса пользователя;

4.незамедлительно сообщить администратору безопасности факты выявления инцидентов с доступом к конфиденциальной информации.

В процессе работы пользователю АИС запрещается:

1.использовать для постоянного хранения и обработки конфиденциальной информации каталоги несъемных носителей информации, за исключением выделенных каталогов;

2.осуществлять попытки несанкционированного доступа к ресурсам операционной системы;

3.в рамках выделенных ресурсов и полномочий доступа к ним обрабатывать информацию с уровнем конфиденциальности, выше заявленного при регистрации;

4.пытаться подменять функции администратора по перераспределению времени работы и полномочий доступа к ресурсам компьютера;

5.покидать помещение с незаблокированной учетной записью;

6.отключать установленные средства защиты информации;

7.использовать машинные носители без их предварительной проверки антивирусными средствами;

8.устанавливать программное обеспечение;

9.менять параметры конфигурации ранее установленных программных средств;

10.использовать пароль, предоставленный администратором безопасности для первоначального доступа в качестве постоянного рабочего пароля;

11.использование различными пользователями одной и той же учетной записи, даже если пользователи имеют одинаковые полномочия по доступу;

12запрещается передавать в любом виде или сообщать идентификаторы и пароли для доступа другим лицам, в том числе и своим руководителям;

13.хранение пароля на любых твердых носителях, позволяющих другим лицам получить информацию о пароле;

14.использовать информацию, полученную в результате доступа к БД, в целях, не предусмотренных его функциональными обязанностями.

Ответственность за сохранность и правильное использование информации, ставшей известной в процессе обработки конфиденциальной информации несет пользователь АИС.
Возможность получения технического доступа к конфиденциальной информации не дает права пользователям АИС обработки такой информации, если им не предоставлены права доступа к этой информации. Такие действия рассматриваются как попытки несанкционированного доступа.

При выявлении инцидентов с доступом к конфиденциальной информации доступ пользователей АИС к ней может быть ограничен до окончания расследования инцидента, о чем пользователь уведомляется в кратчайшие сроки. По результатам служебного расследования нарушитель может быть лишен прав доступа к конфиденциальной информации, материалы расследования могут быть направлены в соответствующие службы для привлечения нарушителя к ответственности.

Пользователь АИС несет ответственность за все действия, совершенные от имени его учетной записи, если не доказан факт несанкционированного использования этой учетной записи.

При нарушениях пользователем АИС правил, связанных с информационной безопасностью, он несет ответственность, установленную действующим законодательством Российской Федерации.

Приложение № 4
к Распоряжению главы 

Пичеурского сельского поселения  

от 10.10.2018 года № 36Б
РЕГЛАМЕНТ

учета съемных носителей конфиденциальной информации Администрации Пичеурского сельского поселения  
Аннотация

Настоящий Регламент устанавливает порядок учета и работы пользователей со съемными носителями информации в автоматизированных информационных системах Администрации Пичеурского сельского поселения  – БСП, в том числе государственной информационной системе - ГИС, автоматизированной информационная системе – АИС, информационной системе персональных данных – ИСПДн.

Целью настоящего Регламента является повышение общего уровня защищенности АИС Администрации Пичеурского сельского поселения  – БСП от угроз, связанных с неконтролируемым использованием съемных носителей информации.

Основанием для разработки настоящего Регламента являются требования актуальных нормативных документов Российской Федерации по информационной безопасности.

Термины, определения и сокращения

	Съемный носитель информации
	–
	Устройство памяти, реализованное на отчуждаемом носителе (накопители USB, CD/DVD-диски), которое используются для хранения, переноса информации

	Учтенный съемный носитель информации
	–
	Съемный носитель информации, который был промаркирован и внесен в Журнал учета съемных магнитных носителей


1. Общие положения

Положения настоящего Регламента распространяются на всех работников Администрации Пичеурского сельского поселения  – БСП, являющихся пользователями АИС Администрации Пичеурского сельского поселения  – БСП и отнесенных к одной из перечисленных ролей:

· пользователи;

· администраторы безопасности информации;

· системные администраторы.

1.1 Настоящим Регламентом определяется три вида съемных носителей информации, подлежащих учету, в зависимости от механизмов и природы носителя:

· оптические носители информации (CDs, DVDs, BDs и пр.);

· магнитные носители информации (жесткие диски, магнитные карты, дискеты, ZIP, магнитные ленты и т.д.);

· электронные носители информации (Flash, карты памяти, память мобильных устройств и пр.).

1.2 Порядок учета различных видов съемных носителей приведен в п. 2.

1.3 Учет магнитных носителей информации осуществляется в специальном

«Журнале учета магнитных носителей» (Приложение 4.1).

1.4 Учет оптических и электронных носителей осуществляется администраторами безопасности информации в «Журнале учета съемных носителей».

1.5 Работа администраторов безопасности и системных с неучтенными съемными носителями информации, оптическими и магнитными съемными носителями возможна только в режиме чтения.

1.6 Работа остальных пользователей АИС с неучтенными съемными носителями информации, оптическими и магнитными съемными носителями невозможна.

1.7 К работе со съемными носителями информации со своих АРМ допускаются пользователи, ознакомившиеся под роспись с настоящим Регламентом.

1.8 По фактам обнаружения подозрительных событий с несанкционированным подключением съемных носителей информации или несанкционированным перемещением данных на съемные носители администраторы безопасности информации инициируют служебное расследование.

2. Порядок учета съемных носителей

Постановка на учет оптического носителя возлагается на администраторов безопасности информации.

Постановка на учет оптического носителя осуществляется только в случае наличия на нем конфиденциальной информации (ПДн).

Постановка на учет оптического носителя включает в себя:

1.регистрацию носителя в «Журнале учета съемных носителей»;

        2.маркирование носителя, отражающее регистрационный номер носителя и код

структурного подразделения.

Постановка на учет магнитного съемного носителя включает в себя:

1.регистрацию носителя в «Журнале учета съемных носителей»;

        2.маркирование носителя, отражающее регистрационный номер носителя и код

структурного подразделения.

3. Порядок изменения регистрационных данных съемного носителя

Изменение регистрационных данных съемного носителя возлагается на администраторов безопасности информации.

Регистрационными данными носителя являются:

            1.уникальный идентификатор носителя;

       2.регистрационный номер носителя; 
       3.данные о пользователе носителя;
Изменение регистрационных данных носителя включает уточнение/удаление данных о пользователе носителя и осуществляется:

      1.при смене пользователя носителя;

      2.при увольнении сотрудника, являвшегося пользователем, или длительном приостановлении им должностных обязанностей.
Изменение регистрационных данных съемного носителя при смене пользователя носителя в зависимости от вида носителя осуществляется созданием новой записи в Журнале учета магнитных носителей.
При выводе съемного носителя из эксплуатации в зависимости от вида носителя осуществляется созданием записи в Журнале учета магнитных носителей, содержащей в примечании причины вывода носителя из эксплуатации.

4. Правила использования учтенных съемных носителей системными администраторами

При работе с учтенным съемным носителем администраторам системным запрещается:

передавать съемный носитель в пользование третьим лицам;

разглашать третьим лицам характер хранящейся на учтенном съемном носителе информации;

использовать съемный носитель в личных и непроизводственных целях.

Хранение учтенных съемных носителей должно осуществляться способом, исключающим несанкционированный доступ к ним.

При поломке или утере учтенного съемного носителя информации системный администратор и ответственный за использование вышедшего из строя или утерянного учтенного съемного носителя информации, должен незамедлительно информировать об этом пользователя и администраторов безопасности информации.

Перед прекращением или длительным приостановлением исполнения системным администратором своих должностных обязанностей (увольнение, декрет и пр.) он обязан передать учтенный съемный носитель информации администраторам безопасности информации.

5. Утилизация учтенных носителей

Утилизация учтенных носителей информации возлагается на администраторов безопасности информации и/или на комиссию по информационной безопасности.

В рамках настоящего Регламента вводится три типа утилизации носителя информации:

очистка: тип утилизации, подразумевающий стирание данных с носителя информации с помощью штатных программных средств;

чистка: тип утилизации, подразумевающий повышенную надежность уничтожения информации путем использования специальных программных или программно- аппаратных средств, позволяющий затруднить или не позволить восстановить информацию с носителя информации в лабораторных условиях с использованием специальных технических и программных средств; 

уничтожение: тип утилизации, подразумевающий физическое уничтожение носителя информации. Физическое уничтожение осуществляется только по Акту (Приложение 4.2) комиссией по ИБ.

Тип утилизации «очистка» может использоваться только для электронных и магнитных носителей информации, которые после утилизации будут повторно использоваться в АИС.

Тип утилизации «чистка» должен использоваться для электронных и магнитных носителей информации, которые после утилизации будут повторно использоваться за пределами АИС. «Чистка» должна осуществляться средствами системы защиты от несанкционированного доступа.

Для оптических носителей должен использоваться тип утилизации «уничтожение», осуществляемый посредством измельчения или физического повреждения носителя с помощью специализированных шредеров и иным образом.
По результатам утилизации типа «чистка» и «уничтожение» составляется «Акт об утилизации» с указанием уникального идентификатора носителя, ФИО и должности администратора безопасности информации, даты, времени и типа утилизации.

6. Обязанности администраторов безопасности информации

В сферу ответственности администраторов безопасности информации входит: обработка запросов от системных администраторов, использующих съемные

носители информации;

регистрация съемных носителей информации;

ведение «Журнала учета съемных носителей информации»; 
контроль за использованием съемных носителей информации АИС;

инициирование служебных расследований по фактам обнаружения нарушений настоящего Регламента.

7. Ответственность за невыполнение Регламента

Сотрудники Администрации Пичеурского сельского поселения, отнесенные к одной из ролей, перечисленных в п. 0, нарушившие положения настоящего Регламента, несут ответственность в соответствии с действующим законодательством Российской Федерации и условиями трудового соглашения.

Приложение 4.1

Журнал учёта съемных носителей конфиденциальной информации

	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/

количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)
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Приложение 4.2

Форма Акта уничтожения съемного носителя

АКТ №        
уничтожения съемных носителей конфиденциальной информации

«_ »________ 201_г.

населенный пункт
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Настоящий акт составлен в том, что комиссией в составе:

Члены                                                                                                                                                
комиссии:

ФИО

должность
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ФИО должность
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ФИО

проведено уничтожение съемных носителей:

должность

	№
	Уч. №

носителя
	Форма носителя
	Способ уничтожения

	1.
	
	
	

	2.
	
	
	

	3.
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Члены                                                                                                                                                
комиссии:

ФИО

должность
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ФИО должность
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ФИО должность

