                                               ОСТОРОЖНО МОШЕННИКИ!

          ИНФОРМАЦИЯ о видах и способах хищения имущества и иных преступлений, совершенных с использованием средств связи, сети Интернет и др. Злоумышленники могут обратиться к Вам(в том числе по имени и отчеству): - с сообщением о блокировании банковской карты Вам на телефон поступает звонок либо СМС-сообщение с номером, по которому нужно позвонить, с информацией о блокировании Вашей банковской карты. - с сообщением о проведении банковской операции Вам на телефон поступает звонок либо СМС-сообщение с номером, по которому нужно позвонить, с информацией о проведении банковской операции по Вашему счету (перевод денег, оформление кредита и т.п.)с предложением подтвердить или опровергнуть Вашу причастность к проведению этой операции. ВАМ ЗВОНИТ МОШЕННИК, его цель–узнать код и другие данные банковской карты. Не предоставляйте злоумышленникам сведения о Вашей карте. Не проводите никаких операций со своей картой под диктовку незнакомца, как посредством банкомата, так и в приложении своего телефона. - подвидом сотрудников полиции Вам может поступить звонок или СМС-сообщение якобы от сотрудника полиции либо Вашего родственника (знакомого) с информацией о нарушении. Вашим родственником (знакомым)закона (сбил человека, участвовал в драке и т.п.), с просьбой о передаче Вами денежных средств через посредников, либо их перевод через терминалы оплаты для разрешения сложившейся ситуации. Не продолжайте разговор, не позволяйте себя убедить. Вам звонит мошенник. ПЕРЕЗВОНИТЕ своему родственнику (даже если его телефон доступен или занят, это не повод впадать в панику и перечислять деньги преступнику). НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!КАК НЕ СТАТЬ ЖЕРТВОЙ «МОБИЛЬНОГО» МОШЕННИЧЕСТВА? 

        - под видом медицинского работника Вам может поступить звонок или СМС-сообщение якобы от работника медицинской организации с сообщением, что у Вас или у Вашего родственника обнаружили опасную болезнь и для её лечения необходимо перевести деньги за лекарства или медицинские услуги. Прервите разговор. Вам звонит мошенник. Медицинское учреждение принимает денежные средства после заключения соответствующего договора в письменном виде, при Вашем личном присутствии. Свяжитесь с Вашим родственником, позвоните в больницу. Не переводите деньги мошенникам.- с сообщением о выигранном призе или начислении Вам какой-либо компенсации (пособия)Вам может поступить звонок или СМС-сообщение о выигранном призе либо начислении Вам какой-либо компенсации (пособия) с просьбой сообщить данные своей банковской карты для их перечисления либо предложением перечислить проценты за выигрыш (компенсацию, пособие).Это ОБМАН. Не отвечайте на сообщение, не сообщайте информацию по карте и не переводите денежных средств. Человек не может выиграть приз, не участвуя в его розыгрыше. Компенсации выплачиваются гражданам только при их личном письменном обращении, проценты за них платить не надо.- с предложением о получении кредита Вам может поступить звонок якобы от работника кредитной организации(Банка) с предложением подать заявку и оформить кредит под выгодный процент (даже, несмотря на отрицательную «кредитную историю» или наличие отказов от различных Банков в выдаче Вам кредита).Прервите разговор. Вы можете стать жертвой мошенничества. После одобрения Вашей заявки под благовидным предлогом мошенники предложат Вам сообщить данные счета (кредитной карты) и другие персональные сведения, после чего денежные средства будут переведены на другой счет. Не сообщайте незнакомым людям по телефону и(или)в сети Интернет свои персональные данные- с информацией о наличии задолженности по оплате жилищно-коммунальных услуг, кредита и т.п. Вам может поступить звонок или СМС-сообщение якобы от работника жилищно-коммунальной (электросбытовой и др.) организацииили коллекторского агентства с информацией о необходимости погашения задолженности. Как правило, если Вы проигнорируете СМС-сообщение, мошенник перезванивает и пытается убедить Вас внести хотя бы минимальную сумму или просит Вас ввести в поисковую строку, содержащейся в СМС-сообщении ссылки, данные карты, якобы для проверки предыдущих платежей, после чего получает доступ к Вашим деньгам. Это ОБМАН. Не отвечайте на сообщение, не сообщайте информацию по карте и не переводите денежных средств. Не сообщайте незнакомым людям по телефону и (или) в сети Интернет свои персональные данные реквизиты своей банковской карты или банковского счета 

Вам поступило предложение работы Работодатель позвонил Вам и провел собеседование по телефону. В завершении разговора Вас просят перевести некоторую сумму денег на банковскую карту или счет за «заключение договора», «информационные услуги», оплату Вашего проезда к месту работы, размещения питания и др. Либо наоборот, Вам предлагают сообщить данные своей банковской карты для перечисления Вам некоего аванса или некоторой суммы на проезд к месту сбора бригады. Прервите разговор, это ОБМАН. Ни одна организация не будет брать деньги у своего будущего сотрудника! ВАМ ЗВОНИТ МОШЕННИК, его цель–узнать код и другие данные банковской карты. Не предоставляйте злоумышленникам сведения о Вашей карте. Вам предлагают приобрести товар по низкой цене, но по предварительной оплате Вас заинтересовал товар, выставленный на продажу на сайте интернет-магазина или в частном объявлении, размещенном на ресурсах бесплатных объявлений «Авито», «Юла», в социальных сетях «Одноклассники», «В Контакте»,мессенджерах «Инстаграмм», «Тик-Ток», «Ватсап», «Вайбери др. по цене ниже рыночной,за который просят предоплату. Осторожно относитесь к таким предложениям товара в сети Интернет. Зачастую, после предоплаты товара, покупатель больше не увидит ни своих денег, ни товара, либо получит товар крайне низкого качества. Проверьте телефон и электронный адрес продавца по отзывам в интернете –ищите жалобы обманутых покупателей, занесенные в «черные» списки и т.п. Должны насторожить любые жалобы продавца на особые обстоятельства (болезнь, отъезд и др.), из-за которых он не может доставить или своевременно отправить товар. Не вносите предоплату непроверенным продавцам, требуйте отправку, проверяйте качество товара и соответствие заявленным характеристикам до его оплаты на почте или курьеру. Распространенным способом совершения мошенничества является создание сайта несуществующего Интернет-магазина либо сайта-клона (двойника)официального Интернет-магазина, на котором совершаются онлайн-покупки. Злоумышленник по электронной почте высылает договор, который заполняет заказчик, после чего просит внести предоплату за товар. Вы оплачиваете услугу, переводя средства на счет преступника. Сайты клоны создаются, таким образом, что пользовательский интерфейс является копией оригинального Интернет- ресурса. Различие может заключаться только в доменном имени (например, оригинальный ресурс «tech-point.ru» и сайт двойник «teh-point.ru»).В целях получения необходимых услуг пользуйтесь только официальными сайтами. Внимательно читайте названия сайта Интернет-магазина,на который Вы перешли по ссылке в рекламном объявлении либо который Вам предложил провайдер через поисковую строку,пробуйте зайти на его сайт с других ресурсов, тем самым Вы сможете обнаружить сайты-клоны. 

Мошенники могут использовать Вашу переписку в сети Интернет. Если Вы размещаете личную информацию в социальных сетях «Одноклассники», «В Контакте», мессенджерах «Инстаграмм», «Тик-Ток», «Ватсап», «Вайбер» и др., пользователь сайтов знакомств, будьте бдительны! Не пересылайте в сети свои личные фото. Будьте готовы к тому, что Вашу страницу или страницу Вашего знакомого могут «взломать», получив доступ к размещенной в ней информации. Рассылка СМС-сообщений или на e-mail Если к Вам на телефон посредством СМС или на электронную почту поступили письма со ссылками на различные сайты, с осторожностью относитесь к незнакомым сайтам! Они могут содержать вирусную программу. Перейдя по ссылке, Вы запускаете вредоносное программное обеспечение, с помощью которого преступники получают доступ к Вашим банковским счетам. Не доверяйте поступившим на телефон или электронную СМС, в которых требуется переход по различным ссылкам. Вам может поступить СМС-сообщение или звонок с незнакомого номера с просьбой вернуть деньги, так как они были переведены ошибочно (предварительно Вам поступит СМС-сообщение якобы от оператора сотовой связи о зачислении на телефон определенной суммы денег). Возможно это ОБМАН. Проверьте баланс своего телефона, а лучше не вступайте в диалог с незнакомцем. Никому нельзя сообщать реквизиты своей банковской карты, в том числе сотруднику банка (об этом всегда информирует Банк при выдачекарты).При наличии проблемы с активацией карты, необходимо лично обратиться в ближайшее отделение банка, с целью выяснения возникших проблем с картой. ПОМНИТЕ: реквизиты карты спрашивают МОШЕННИКИ Для оплаты используйте дополнительную карту (не основную), на которую будет заблаговременно переведена нужная для оплаты приобретаемого товара или услуги сумма. Если Вы потеряли карту или подозреваете, что она украдена, незамедлительно произведите ее блокировку. Если Вы стали жертвой преступления, обратитесь в полицию по телефонам: _______________________________________________________________________ (телефон дежурной части территориального органа МВД России на районном уровне)Телефон дежурной части МВД по Республике Мордовия: 8 (8342) 47-77-71 Телефон доверия МВД России: 8 (8342) 29-80-88 Телефон дежурной части ММО МВД России "Чамзинский"  8(83437)2-12-58

Заместитель начальника полиции (по оперативной работе) –

начальник уголовного розыска ММО МВД России «Чамзинский»

А.Н.Прытков
