Администрация Чамзинского муниципального района

Республики Мордовия

РАСПОРЯЖЕНИЕ

13.08.2019 г.



          





№ 234
р.п. Чамзинка

Об утверждении документов по защите информации
В связи с необходимостью приведения информационных систем Администрации Чамзинского муниципального района Республики Мордовия в соответствие с требованиями федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», администрация Чамзинского муниципального района
1. Утвердить положение о защите персональных данных Администрации Чамзинского муниципального района Республики Мордовия.

2. Утвердить перечень прикладного и системного программного обеспечения, разрешенного к использованию в информационных системах Администрации Чамзинского муниципального района Республики Мордовия.

3. Утвердить перечень информационных систем и описание технологического процесса обработки персональных данных в Администрации Чамзинского муниципального района Республики Мордовия.

4. Утвердить перечень лиц, допущенных к обработке персональных данных в информационных системах Администрации Чамзинского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты этих данных в соответствии с законодательством РФ.

5. Утвердить перечень сотрудников, имеющих право самостоятельного доступа в помещения с элементами информационных систем Администрации Чамзинского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты этих ПДн в соответствии с законодательством РФ.

6. Утвердить общую модель угроз верхнего уровня Администрации Чамзинского муниципального района Республики Мордовия.
7. Утвердить модель нарушителя информационной безопасности для информационных систем Администрации Чамзинского муниципального района Республики Мордовия.

8.  Утвердить модель нарушителя информационной безопасности, действующего на этапе эксплуатации технических и программных средств криптосредства и СФК, для Администрации Чамзинского муниципального района Республики Мордовия.
9.  Утвердить положение о порядке использования средств криптографической защиты информации и ключевой информации к ним в Администрации Чамзинского муниципального района Республики Мордовия.

10.  Утвердить инструкцию пользователя средств криптографической защиты информации и ключевой информации к ним в Администрации Чамзинского муниципального района Республики Мордовия.

11.  Утвердить инструкцию ответственного за эксплуатацию средств криптографической защиты информации и ключевой информации к ним в Администрации Чамзинского муниципального района Республики Мордовия.
12.  Утвердить регламент доступа в помещения с компонентами СКЗИ, обеспечивающими безопасность информации ограниченного доступа при их обработке в информационных системах Администрации Чамзинского муниципального района Республики Мордовия.
13.  Утвердить инструкцию пользователя по обеспечению защиты информации при её обработке в информационных системах Администрации Чамзинского муниципального района Республики Мордовия.
14.  Утвердить инструкцию администратора информационной безопасности Администрации Чамзинского муниципального района Республики Мордовия. 

15.  Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Администрация Чамзинского муниципального района» Администрации Чамзинского муниципального района Республики Мордовия.

16.  Утвердить акт классификации информационной системы «Администрация Чамзинского муниципального района» Администрации Чамзинского муниципального района Республики Мордовия.
17.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в информационной системе «Администрация Чамзинского муниципального района» Администрации Чамзинского муниципального района Республики Мордовия.

18.  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы «Администрация Чамзинского муниципального района» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

19.  Утвердить акт адаптации базового набора мер защиты информации в информационной системе «Администрация Чамзинского муниципального района» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

20.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе третьего класса «Администрация Чамзинского муниципального района» Администрации Чамзинского муниципального района Республики Мордовия.
21. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в автоматизированной информационной системе «Несовершеннолетние и семьи» Администрации Чамзинского муниципального района Республики Мордовия.

22.  Утвердить акт классификации автоматизированной информационной системе «Несовершеннолетние и семьи» Администрации Чамзинского муниципального района Республики Мордовия.
23.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в автоматизированной информационной системе «Несовершеннолетние и семьи» Администрации Чамзинского муниципального района Республики Мордовия.

24.  Утвердить состав и содержание мер защиты информации (базовый набор) для автоматизированной информационной системы «Несовершеннолетние и семьи» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

25.  Утвердить акт адаптации базового набора мер защиты информации в автоматизированной информационной системе «Несовершеннолетние и семьи» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

26.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в автоматизированной информационной системе третьего класса «Несовершеннолетние и семьи» Администрации Чамзинского муниципального района Республики Мордовия.

27. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в автоматизированной информационной системе персональных данных «Сельское административное образование» Администрации Чамзинского муниципального района Республики Мордовия.

28.  Утвердить акт классификации автоматизированной информационной системы персональных данных «Сельское административное образование» Администрации Чамзинского муниципального района Республики Мордовия.
29.  Утвердить информации ограниченного доступа при ее обработке в автоматизированной информационной системе персональных данных «Сельское административное образование» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

30.  Утвердить состав и содержание мер защиты информации (базовый набор) для автоматизированной информационной системы персональных данных «Сельское административное образование» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

31.  Утвердить акт адаптации базового набора мер защиты информации в автоматизированной информационной системе персональных данных «Сельское административное образование» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

32.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в автоматизированной информационной системе персональных данных «Сельское административное образование» Администрации Чамзинского муниципального района Республики Мордовия.

33. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе «Государственная информационная система о Государственных и муниципальных платежах» Администрации Чамзинского муниципального района Республики Мордовия.

34.  Утвердить акт классификации информационной системы «Государственная информационная система о Государственных и муниципальных платежах» Администрации Чамзинского муниципального района Республики Мордовия.
35.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в Государственной информационной системе о государственных и муниципальных платежах Администрации Чамзинского муниципального района Республики Мордовия.

36.  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы «Государственная информационная система о Государственных и муниципальных платежах» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

37.  Утвердить акт адаптации базового набора мер защиты информации в информационной системе «Государственная информационная система о Государственных и муниципальных платежах» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

38.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе «Государственная информационная система о Государственных и муниципальных платежах» Администрации Чамзинского муниципального района Республики Мордовия.
39. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе «Единая Государственная информационная система социального обеспечения» Администрации Чамзинского муниципального района Республики Мордовия.

40.  Утвердить акт классификации информационной системы «Единая Государственная информационная система социального обеспечения» Администрации Чамзинского муниципального района Республики Мордовия.
41.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в Единой Государственной информационной системе социального обеспечения Администрации Чамзинского муниципального района Республики Мордовия.

42.  Утвердить состав и содержание мер защиты информации (базовый набор) для Единой государственной информационной системы социального обеспечения третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

43.  Утвердить акт адаптации базового набора мер защиты информации в информационной системе «Единая Государственная информационная система социального обеспечения» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

44.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе «Единая Государственная информационная система социального обеспечения» Администрации Чамзинского муниципального района Республики Мордовия.
45. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Общероссийский день приёма граждан» Администрации Чамзинского муниципального района Республики Мордовия.

46.  Утвердить акт классификации информационной системы персональных данных «Общероссийский день приёма граждан» Администрации Чамзинского муниципального района Республики Мордовия.
47.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в информационной системе «Общероссийский день приёма граждан» Администрации Чамзинского муниципального района Республики Мордовия.

48.  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Общероссийский день приёма граждан» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

49.  Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Общероссийский день приёма граждан» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

50.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Общероссийский день приёма граждан» Администрации Чамзинского муниципального района Республики Мордовия.
51. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе «Реестр молодых семей» Администрации Чамзинского муниципального района Республики Мордовия.

52.  Утвердить акт классификации информационной системы «Реестр молодых семей» Администрации Чамзинского муниципального района Республики Мордовия.
53.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в информационной системе «Реестр молодых семей» Администрации Чамзинского муниципального района Республики Мордовия.

54.  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы «Реестр молодых семей» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

55.  Утвердить акт адаптации базового набора мер защиты информации в информационной системе «Реестр молодых семей» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

56.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе «Реестр молодых семей» Администрации Чамзинского муниципального района Республики Мордовия.
57. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе «Реестр опекаемых детей» Администрации Чамзинского муниципального района Республики Мордовия.

58.  Утвердить акт классификации информационной системы «Реестр опекаемых детей» Администрации Чамзинского муниципального района Республики Мордовия.
59.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в информационной системе «Реестр опекаемых детей» Администрации Чамзинского муниципального района Республики Мордовия.

60.  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы «Реестр опекаемых детей» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

61.  Утвердить акт адаптации базового набора мер защиты информации в информационной системе «Реестр опекаемых детей» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

62.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе «Реестр опекаемых детей» Администрации Чамзинского муниципального района Республики Мордовия.
63. Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в автоматизированной информационной системе «Система исполнения услуг» Администрации Чамзинского муниципального района Республики Мордовия.

64.  Утвердить акт классификации автоматизированной информационной системы «Система исполнения услуг» Администрации Чамзинского муниципального района Республики Мордовия.
65.  Утвердить модель угроз безопасности информации ограниченного доступа при ее обработке в автоматизированной информационной системе «Система исполнения услуг» Администрации Чамзинского муниципального района Республики Мордовия.

66.  Утвердить состав и содержание мер защиты информации (базовый набор) для автоматизированной информационной системы «Система исполнения услуг» третьего класса защищенности Администрации Чамзинского муниципального района Республики Мордовия.

67.  Утвердить акт адаптации базового набора мер защиты информации в автоматизированной информационной системе «Система исполнения услуг» Администрации Чамзинского муниципального района Республики Мордовия третьего класса защищенности.

68.  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Система исполнения услуг» Администрации Чамзинского муниципального района Республики Мордовия.
69.  Утвердить акт определения уровня криптографической защиты информации Администрации Чамзинского муниципального района Республики Мордовия.
70.  Утвердить перечень информационных ресурсов, подлежащих защите в Администрации Чамзинского муниципального района Республики Мордовия.

71.  Утвердить перечень пользователей средств криптографической защиты информации Администрации Чамзинского муниципального района Республики Мордовия.

72.  Утвердить перечень лиц, допущенных к обработке информации, составляющей коммерческую тайну, в информационных системах Администрации Чамзинского муниципального района Республики Мордовия и несущих ответственность за нарушение режима коммерческой тайны в соответствии с законодательством Российской Федерации.

73.  Утвердить перечень лиц, допущенных к обработке служебной информации ограниченного доступа в информационных системах Администрации Чамзинского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты служебной информации ограниченного доступа в соответствии с законодательством Российской Федерации.

74.  Утвердить политику оператора в отношении обработки персональных данных в информационных системах Администрации Чамзинского муниципального района Республики Мордовия.
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