АДМИНИСТРАЦИЯ КОМСОМОЛЬСКОГО ГОРОДСКОГО  ПОСЕЛЕНИЯ
ЧАМЗИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ

ПОСТАНОВЛЕНИЕ
Рп Комсомольский
26.06.2018г.                                                                        № 170
Об утверждении Регламента   организации работы в сети Интернет и с государственными информационными системами
В соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», нормативно правовых актов и методических документов утверждённых ФСБ Российской Федерации и ФСТЭК России и других законодательных актов, руководящих и нормативно-методических документов Российской Федерации в области обеспечения информационной безопасности, а также в целях обеспечения информационной безопасности информационных систем персональных данных,  Администрация Комсомольского городского поселения
ПОСТАНОВЛЯЕТ:

1. Утвердить Регламент  организации работы в сети Интернет и с государственными информационными системами в Администрации Комсомольского городского поселения, согласно Приложению 1.
2. Ответственному за защиту информации Заместителю главы администрации Комсомольского городского поселения И.И.Жалилову  ознакомить с настоящим Постановлением всех сотрудников, имеющих доступ к сети Интернет. 

3. Контроль за исполнением настоящего распоряжения оставляю за собой.

Глава администрации 

Комсомольского городского поселения                               А.А.Ульянов
Регламент
 использования сети Интернет и государственных информационных систем  в Администрации Комсомольского городского поселения
1. Общие положения

1.1. Настоящий Регламент использования сети Интернет и государственных информационных систем в Администрации Комсомольского городского поселения (далее Регламент) разработан в соответствии с требованиями нормативных документов по обеспечению информационной безопасности.

1.2. Регламент предназначен и является обязательным для выполнения сотрудниками, выполнение должностных обязанностей которых связано с использованием информационных ресурсов сети Интернет и  государственных  автоматизированных информационных систем (ГИС), согласно Перечню в Приложении 1 настоящего регламента.

1.3. Настоящий Регламент определяет:

- порядок предоставления доступа работников к ресурсам сети Интернет и информационным системам;

- порядок подключения рабочих станций к сети Интернет и меры по обеспечению информационной безопасности при использовании государственных информационных систем; 
- права и обязанности работников при использовании сети Интернет.

1.4. Использование сети Интернет и государственных информационных систем работниками осуществляется с целью:
- информационно-аналитической работы;

- обновления версий используемого программного обеспечения;
- исполнения должностных обязанностей;
- информационного обмена с внешними организациями посредством электронной почты.

1.5. Работники обязаны знать и выполнять нормативные правовые акты в части вопросов информационной безопасности, соблюдения требований и ограничений по использованию информационных ресурсов сети Интернет.

1.6. Выполняемые действия работников в глобальной компьютерной сети Интернет отслеживаются ответственным за защиту информации. На основе журнала регистрации проводится анализ по следующим параметрам: 
- перечень используемых информационных систем, ресурсов;

- объем трафика и его цена, по тарифам провайдера.
1.7. Настоящий Регламент может уточняться и дополняться в установленном порядке.
2. Порядок подключения к сети Интернет и предоставления доступа к ресурсам Интернет работникам 
2.1. Доступ к ресурсам сети Интернет,  государственным информационным системам осуществляется с автономных рабочих мест физически отделённых от информационной системы персональных данных  и объединённых в открытую локально вычислительную сеть (далее – ЛВС), следующим образом:
- руководитель, работники, должностные обязанности которых связаны с использованием информационных систем, ресурсов сети Интернет, - со своих рабочих мест.
2.2. Подключение рабочих станций и/или предоставление доступа работников к ресурсам сети Интернет и государственным системам производится на основании распоряжения главы администрации. 
2.3. Предоставление доступа к сети Интернет и государственным информационным системам,  осуществляется  с целью использования выполнения работ в соответствии с должностной инструкцией:

2.4. Ответственный за защиту информации осуществляет контроль за установкой  программного обеспечения рабочей станции для доступа в Интернет с соблюдением мер по обеспечению информационной безопасности.

2.5. После совершения всех действий ответственный  знакомит работника с правами и обязанностями по обеспечению информационной безопасности при работе в сети Интернет и при работе с государственными информационными системами, указанными в Регламенте.
2.6. Решение об аннулировании права доступа работника в сеть Интернет должно быть оформлено служебной запиской  ответственного за защиту информации  на имя  Главы администрации городского поселения.
3. Меры по обеспечению информационной безопасности при использовании ресурсов сети Интернет и государственных информационных систем
3.1. Защиту ЛВС от доступа извне при организации подключения к сети Интернет осуществляет межсетевой экран, установленный между оконечным оборудованием доступа (модемом, маршрутизатором и т.д.) и ЛВС.

На межсетевом экране установлены правила фильтрации, разрешающие инициализацию соединения proxy-сервера с серверами сети Интернет и запрещающие инициализацию любого соединения с proxy-сервером из сети Интернет.

3.2. Доступ в сеть Интернет с рабочих станций в составе ЛВС работников и его структурных подразделений (за исключением сервиса электронной почты) осуществляется только через proxy-сервер. Proxy-сервер осуществляет идентификацию и аутентификацию по имени пользователя и ip-адресу компьютера, который подключается к сети Интернет.

Proxy-сервер обеспечивает сокрытие сетевых адресов (NAT) рабочих станций при их доступе в сеть Интернет.
На proxy-сервере устанавливается политика, запрещающая доступ к отдельным сайтам в сети Интернет, с целью предотвращения доступа к сайтам, имеющим недопустимую тематику.

3.3. Работа с электронной почтой Интернет осуществляется через общедоступные сервера.
3.4. На рабочих станциях, с которых осуществляется доступ в сеть Интернет, устанавливаются:

- операционная система с установленными обновлениями;

- набор офисных и рабочих приложений, необходимый для осуществления служебных функций;

- браузер последней версии с установленными обновлениями;

- почтовый клиент;
- антивирусное программное обеспечение.

Установка программного обеспечения на рабочих станциях допускается с разрешения администратора информационной безопасности.

3.5. На рабочих станциях, с которых осуществляется доступ в сеть Интернет, не хранится и не обрабатывается  информация, содержащая сведения, составляющие сведения конфиденциального характера.
3.6. Работники не имеют права устанавливать и изменять настройки программного обеспечения на рабочих станциях.

3.7. Антивирусное программное обеспечение, установленное на рабочих станциях администрации Комсомольского городского поселения, обеспечивает:

- проверку логических дисков и оперативной памяти на предмет наличия вирусов, программ-закладок по команде пользователя, по требованию ответственного за защиту информации, а также автоматически;

- проверку в режиме реального времени (режиме монитора) файлов, почтовых сообщений, WWW-страниц при их получении и открытии;

- эвристический анализ действий программного кода при его получении с WWW-страницами или сообщениями электронной почты и блокирование попыток изменения программного обеспечения рабочей станции, включая попытки изменения антивирусного программного обеспечения.

- сканирование логических дисков и оперативной памяти - не реже одного раза в месяц автоматически (при этом должны проверяться все файлы, зараженные объекты должны удаляться автоматически);

- работа в режиме монитора - постоянно;

- автоматически обновление антивирусных не реже трех раз в неделю.

4. Права и обязанности ответственного за  защиту информации.
4.1. Данный раздел отражает функциональные полномочия и обязанности ответственного за защиту информации, обеспечивающего доступ к глобальной компьютерной сети Интернет, к государственным информационным системам  работников.
4.2. Ответственный за защиту информации обязан:

- осуществлять анализ журналов регистрации proxy-сервера, почтового сервера, государственных информационных систем, обобщать и анализировать сведения о попытках несанкционированного доступа к информации и иных противоправных действиях сторонних лиц;

- осуществлять систематический контроль соблюдения мер по обеспечению информационной безопасности при работе в сети Интернет и в государственных информационных системах;

- оказывать методическую и консультационную помощь работникам по вопросам, входящим в его компетенцию;

- информировать Главу администрации  о любых нарушениях требований настоящего Регламента и других негативных ситуациях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе ЛВС.

4.3. О выявленных нарушениях и несанкционированных действиях со стороны работников, сторонних лиц и организаций докладывать немедленно Главе администрации Комсомольского городского поселения.
4.4. Ответственный за защиту информации  для реализации мер по обеспечению информационной безопасности при работе в сети Интернет имеет право:

- доступа к рабочим станциям, имеющим доступ к сети Интернет, с целью осуществления проверки состояния их защищенности и оценки угроз информационной безопасности, проверки и контроля работоспособности рабочих станций;

- требовать от работников соблюдения мер по обеспечению информационной безопасности, выполнения ими своих обязанностей по обеспечению информационной безопасности при работе в сети Интернет и в государственных системах;

- контролировать деятельность работников по соблюдению мер обеспечения информационной безопасности и выполнению ими своих обязанностей по обеспечению информационной безопасности при работе в сети Интернет;

- обращаться к Главе администрации с предложениями о прекращении доступа в сеть Интернет в целом или отдельных операций в случаях обнаружения предпосылок к реализации угроз информационной безопасности, а также при выявлении утечки информации, обнаружении фактов несанкционированного доступа к информации;
- при обнаружение доступа к развлекательным сайтам, запретить доступ к сайту;
- при обнаружении использования пользователями программных продуктов, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети, производить их удаление.

4.5. На ответственного за защиту информации возлагается персональная ответственность за полноту и качество проводимых им работ по обеспечению информационной безопасности при работе в сети Интернет.

5. Обязанности работников, имеющих доступ в сеть Интернет, по обеспечению информационной безопасности
5.1. Работники, использующие в рамках своих функциональных обязанностей доступ в сеть Интернет, несут персональную ответственность за свои действия и обязаны:

- знать и строго соблюдать установленные меры обеспечения безопасности информации;

- знать Перечень сведений конфиденциального характера и/или Перечень персональных данных и соблюдать конфиденциальность этих сведений;

- знать и уметь пользоваться антивирусным программным обеспечением. При обнаружении вируса он должен сообщить об этом ответственному за защиту информации. Работникам запрещается производить какие-либо действия с информацией, зараженной вирусом;

- информировать ответственного за защиту информации  при обнаружении:

- несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств рабочей станции;

- отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочей станции, выхода из строя или неустойчивого функционирования узлов рабочей станции или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электропитания.
5.2. При работе с сетью Интернет служащим  запрещается:

- использовать компоненты программного и аппаратного обеспечения ЛВС в неслужебных целях;

- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;

- умышленно использовать недокументированные свойства и ошибки в программном обеспечении, которые могут привести к возникновению кризисной ситуации, или использовать их с целью получения несанкционированных прав и привилегий, а также с целью несанкционированного доступа к ресурсам сети Интернет. Об обнаружении такого рода ошибок работник должен ставить в известность ответственного.

- посещать сайты с порнографической, расистской, экстремистской, хакерской тематикой, сайты, распространяющие программное обеспечение (кроме получения обновлений используемого программного обеспечения).

- загружать, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в его должностные обязанности;

- допускать к работе посторонних лиц;

- строго запрещается подключаться к ресурсам сети Интернет, используя ПК через не служебный канал доступа – сотовый телефон, модем, и др. устройства.

- запускать в сети Интернет любые приложения и программы, а также подписываться на почтовые списки рассылки, если они не были указаны в служебной записке и разрешены;

- посещение игровых, развлекательных и прочих сайтов, не имеющих отношения к деятельности;

- использование электронной почты, досок объявлений, конференций в личных целях;

- публикация корпоративного электронного адреса на досках объявлений, в конференциях и гостевых книгах;

- передача кому бы то ни было учетных данных работников;

- запускать игры на рабочих станциях ЛВС;

- посещение ресурсов трансляции потокового видео и аудио (вебкамеры, трансляция ТВ - и музыкальных программ в сети Интернет), создающих большую загрузку сети;

- проведение незаконных операций в сети Интернет;

- нарушение закона об авторском праве: копирование и использование материалов и программ, защищенных законом об авторском праве;

- передавать посредством сети Интернет информацию, содержащую сведения ограниченного распространения (через FTP-сайты, через конференции, сетевыми сообщениями и иными способами);

- при доступе к защищаемым ресурсам сети Интернет и государственным информационным системам использовать в качестве имени пользователя присвоенное работнику имя пользователя в ИСПДн или в качестве пароля - любой из паролей, используемых работником при работе в локальных вычислительных сетях;

- совершение действий, противоречащих законодательству, а также настоящему Регламенту.

5.3. При работе с электронной почтой работникам запрещается:

- открывать любые вложения в почтовых сообщениях, если в теле письма нет явных признаков, определяющих отправителя письма (адрес электронной почты отправителя не является таким признаком), и нет признаков того, что данное письмо носит служебный характер;

- передавать в почтовых сообщениях информацию, содержащую сведения ограниченного распространения.
5.4. При работе с сетью Интернет работники имеют право:

- доступа к ресурсам и сервисам сети Интернет и государственным информационным системам  в соответствии с предоставленными им правами и полномочиями для выполнения своих служебных обязанностей;

- ознакомления с положениями организационно-распорядительных документов по защите информации, определяющими требования к работникам;

- изучения основных документов по обеспечению информационной безопасности в, а также обучения навыкам работы с установленным программным обеспечением;
5.5. На работников, которые используют ресурсы сети Интернет, возлагается персональная ответственность за выполнение требований настоящего Регламента.

5.6. За нарушение требований настоящего Регламента работники несут ответственность в соответствии с действующим законодательством и (или) нормативными и распорядительными документами.
Приложение 
к Регламенту использования сети Интернет

 и государственных информационных систем 
Перечень государственных информационных систем, используемых в администрации Комсомольского городского поселения

1. ФГИС «Единая система идентефикации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме» (ЕСИА)
2. ФГИС «Единая система межведоственного электронного взаимодействия» (СМЭВ)
3. ГИИС управления общественными финансами «Электронный бюджет» (ГИИС «Электронный бюджет»)
4. Государственная автоматизированная информационная система – ГАС –Управление

5. ГИС о государственных и муниципальных платежах (ГИС ГМП)

6. Единая информационная система в сфере закупок (ЕИС в сфере закупок)

7. Государственная информационная система ЖКХ

8. Регистр МПА

9. АИС Система исполнения услуг (СИУ)

10. ССТУ.РФ Общероссийский прием граждан

11. Централизованная система ведения ФИАС

12. Информационно-правовое обеспечение ГАРАНТ

13. Управление государственной экспертизы Республики Мордовия
